
金門縣教育學術網路使用辦法 
一、金門縣教育網路中心(以下簡稱本中心)依據： 

1.教育部臺教資(四)字第 1050103217B號令「教育部校園網路使用規範」 

2.教育部 103年 2月 7日頒布「國中、小資通安全系統管理實施原則」 

      規範金門縣學術網路與相關資源之使用，特訂定「金門縣教育學術網路 

      使用辦法」。 

二、金門縣教育網路中心（以下簡稱本中心）網際網路及區域網路之建立，係 

以提供全縣教職員工生，從事教學輔助、學術研究、行政業務等相關活動

為目標。 

三、利用上述設施之個人或單位皆為本中心網際網路連線單位之使用者。  

四、網路上各項活動皆應遵守本規範、教育部訂定之「台灣學術網路使用規  

    範」。  

五、網路使用者應隨時注意在使用資訊設備時，不得影響他人生活及共同使用 

    者之權益。 

六、網路之使用者禁止於網路上從事下列活動：  

1.傳送違反著作權法及違反相關法律規章之資訊。  

2.以任何方式偷窺、竊取、更改、干擾、破壞他人資訊。 

3.蓄意散佈電腦病毒或其他未經授權資訊。  

4.侵入未經授權使用的電腦系統。  

5.將個人登入身份識別帳號及密碼借予他人使用。  

6.盜用或冒名使用他人身份申請登入識別帳號或網際網路位址（IP  

  Address）。  

7.蓄意破壞或不正當使用資訊設備（電腦主機、個人電腦、網路設備等）。  

8.使用校園網路散佈廣告信、販售違禁品、非法軟體或資料。 

9.任何未經授權許可之商業行為。  

10.散佈不實文字、毀謗他人名譽。  

11.危害或干擾系統安全或網路通信安全。  

12.其他國家及本中心相關法律規章明訂違法者。  

七、校園網路安全控制措施 

    1.與外界連線，應僅限於經由本中心之管控，以符合一致性與單一性之安 

      全要求。 

    2.轄下單位禁止以私人架設網路(如：電話線、2G或 3G網路等)連結機房 

      內之主機電腦或網路設備。 

3.宜依業務性質之不同，區分不同內部網路網路，例如：教學、行政等， 

  以降低未經授權存取之風險。 

4.對於開放提供外部使用者或廠商存取之服務，必須限制使用者之來源 IP 

  及網路連線埠(Port)，以確保安全，若有開放之必要應經本中心同意並 



  簽訂切結書等保密文件，如發生資安相關事件，請單位自行負責相關後 

  續責任。 

5.校園內禁止使用者私自將無線網路存取設備介接至校園網路；若有介接 

  之必要應經權責管理人員同意並設定帳號通行碼或加密金鑰以防未經許   

  可之盜用。 

八、網路使用者若違反本規範或涉嫌侵害他人權益時，除將移送學校及相關單 

位議處外，需自負刑事與民事責任。  

九、任何單位或個人若發現校園網際網路位址之資訊設備發生不正當行為時， 

可檢附相關行為証明資料予網路中心，網路中心於查明該不當資訊設備來 

源並 發現其行為確有不當時，得轉知該資訊設備管理者處理；情節重大

者，得移送教育處或相關單位處理。 

十、本中心及各連線單位若有配合偵查犯罪之必要，應先行文知會金門縣 

政府教育處，各單位於接獲教育處通知後，應依「台灣學術網路連線單位 

配合防治網路犯罪處理要點」、「電腦處理個人資料保護法」、「公務人員服 

務法」配合提供相關資料。  

十、各校校內使用者應善盡保管自身身份識別帳號與密碼之責任。  

十一、網路管理者應尊重網路隱私權、不得任意窺視其他網路使用者之個人資 

 料或有侵犯隱私權之行為，但有下列情形之一者，不在此限： 

   1.為維護或檢查系統安全。  

 2.依據合理之懷疑，認為有違反校規情事發生時，為取得證據或調查不 

   當行為。  

 3.為配合司法機關之調查。  

 4.其他依法令執行之相關網路管理行為。  

十二、網路使用者中之公用電腦管理者應善盡下列管理責任：  

 1.保管並維護管理者之身份識別帳號及密碼。  

 2.保管並維護公用電腦使用者之身份識別帳號及密碼。  

 3.保管並維護使用者之個人資料。  

 4.公用電腦服務之維護。  

 5.公用電腦安全系統之維護。  

 6.保存期限內公用電腦使用者存取紀錄或系統紀錄之維護。  

 7.公用電腦系統及使用者重要資料備份之維護。 

 8.對不當使用系統資源者在公告相關管理規則後予以停權或適當處分。  

 9.配合主管機關處理爭議或偵查犯罪，提供相關資料。  

十三、校園網路使用者中之網路設備管理者應善盡下列管理責任：  

 1.維護管理相關校園網路資訊設備中之網路設備及相關資訊設備。 

 2.保管並維護網路設備之管理者身分識別帳號及密碼。  

 3.對不當使用網路資源者在公告相關管理規則後予以停權或適當處分。  

十四、本中心各資訊設備管理者在公告管理規則時，得以公函、電子布告欄或 



  本中心全球資訊網首頁連結之相關網頁公告之。  

十五、本辦法要點經金門縣政府教育處核定後實施，修正時亦同。 




